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1. levads

Dokuments "TestéSanas rokasgramata" ir dala ERAF Iidzfinanséta projekta "Informacijas
un komunikaciju tehnologiju kompetences centrs”, ko SIA"IT kompetences centrs" Tsteno
kopa ar nozares un zinatniskajiem sadarbibas partneriem Tsteno ,pétijuma Nr. 1.20.
"Interneta lietotaju uzvedibas analizes riks" dokumentacijas, ko saskana ar iepirkuma Nr.
ITKC/2013-1.20RP-3 rezultata noslégto ligumu Nr. PL/1.20/2013-2 sagatavoja SIA "Odo".
Dokumenta ir aprakstitas pétijuma izstradata sistémas prototipa testéSanas panémieni un
riki.



2. Pilna parlase un zimigie sistemas stavokli

Teorétiski var pienemt, ka sisttma darbojas pareizi, tikai tad, ja ta ir parbaudita visos
iespéjamajos veidos. Tomer, ja ka pieméru apskatam vienkarsu kalkulatoru, kas darbojas
ar veseliem skaitiem no -99 Iidz 100 un atbalsta Cetras darbibas: pieskatiSanu,
atnpems$anu, reizindSanu un dali8anu, tad taja A darbiba B ir iespéjams ievadit 4*200?
=160000 veidos. Gadijuma, ja iesp€jams darbibas apvienot, pieméram, 2+4*5, tad
iesp&€jamo variantu skaits ir milzigs.

L1dz ar to praksé var parbaudit visus iespé€jamos variantus tikai salidzinoSi vienkar§am
sisttmam kuram Kkopé€jais stavoklu skaits nav liels (pieméram, vienkarSiem liftiem,
sensoriem u.tml). Praktiski netrivialam sistémam |oti bieZi neparbauda visus iesp&jamos
stavok|us, bet tikai t.s. zimigos stavoklus. Zimigie sistémas stavokli ir tadi, kura sistéma
darbojas principiali savadak ka iepriek$ apskatitajos.

Raugoties uz sisttmas zemako realizacijas slani (programmatiras pirmkodu) tiek
uzskatits, ka ir parbauditi visi sisttmas zimigie stavokli, ja vismaz vienu reizi ir
notesteéts:

1. Viss programmaturas pirmkods — izpildot testus, jebkura koda rindina ir izsaukta
vismaz vienu reizi.

2. Visi programmaturas zari — ja programmatara ir izvéles un zari, tad visi no tiem ir
parbaudtti),

3. Visi izsaukuma celi — ja kadu koda dalu var izsaukt no vairakam citam
programmas vietam, tad ir parbauditi visi iesp&jamie izsaukuma veidi,

4. Visas programmas cilpas — ja programma ir cikli un cilpas, tad katra no tam ir
izsaukta vismaz vairak par vienu reizi.

Programmatidras zaru un cilpu dé| praksé parasti sanak ta, ka ir programmas vietas, kas
tiek notestétas vairak par vienu reizi, jo lai notestétu visus zarus un cilpas, tad kada no
programmas kopigajam dalam ir jaizpilda vairakkart. Sekojosa pieméra, lai vismaz vienu
reizi parbauditu visus izsaukumu veidus, zarojumus un cilpas, proceddra ir jaizsauc
vismaz tris reizes. Un ar1 tad parklajums nav pilnigs, jo no viena izsaukuma neparbauda
cilpas darbibu, bet no otra izsaukuma neparbauda abus zaroSanas nosacijumus. Tapéc
precizakam testéSanas rezultatam, augdminétos Cetrus nosacijumus var papildinat ar vél
vienu:

5. parbaudit augSminéto nosacijumu visas iespéjamas kombinacijas.



Attéls 1: Minimalais programmas izpildes parklajums

Ja sistému testé caur lietotaja saskarni, tad zZimigo gadijumu noteikSana nav algoritmiski
precizi aprakstama. Tomér arT tada gadijuma var noteikt galvenos zimigos stavokl|us, kas
parasti ir t.s. "biznesa lietojumi" (ang. business case), jeb pieméri.

Biznesa lietojumu pieméri ir gadijumi, kadi ir iespéjamie sistéma registréto klientu stavokli
(jauns, apstiprinats, neaktivs u.tml.), dazadu datu ievades seciba, u.tml.



3. CRUD testésanas panémiens datu objektiem

Sistéma, kura tiek apstradati un saglabati dati, viena no sarezgitakajam risinamajam
problemam ir testu rezultatu atkariba no sisttma saglabatajiem datiem. Pieméram,
meklégjot lietotaju "Janis Bérzins", atkariba no sistémas datu kopas par pozitivs rezultats
var but |oti dazads:

1. Ja "Janis Bérzins" ir unikals lietotajs un sistema ir $ads lietotajs, tiek atrasts viens
lietotajs,

2. Ja sistéma nav lietotaja "Janis Berzins", tad netiek atrasts neviens atbilstoSs
lietotajs,

3. Ja sistéma ir vairaki lietotaji "Janis Bérzin", jo vards un uzvards nav pietiekami
unikals mekléSanas nosacijums, tiek atrasti vairaki lietotaji.

Sadu datu atkaribu dé|, sistémas testéSana iepriekd noteikta algoritmiska veida ir
sarezgita un biezi vien pat neiespéjama. Sarezgitas sistémas, kur viena datu kopa ir
atkariga no citam datu kopam, veic Tpasu testa datu kopu parvaldibu, parliecinoties, ka
sistémas dati atbilst testos paredzétajam stavoklim (pieméram, veicot datu bazes importu
no iepriek$ sagatavota eksporta faila pirms testiem, u.tml.).

Tomér biezi vien ir iespéjams veikt efektivu testéSanu arT daudz vienkarSaka vieda,
izmantojot t.s. CRUD (ang. Create, Read, Update, Delete), jeb lzveidot, Lasit, Atjaunot,
Dzéest darbibas. Atseviskos gadijumos kada no darbibam gala lietotajam var nebat
atlauta/realizéta. Pieméram, lietotajam var nebit tiesibas radit jaunus, vai dzést esoSos
datus, vai arT ir atlauts veidot jaunus, bet nav |auts tos vélak maintt.

Katru no CRUD operacijam var izpildit Iidz galam, vai arT atcelt (ja tas ir atlauts). Lidz ar to,
vispariga gadijuma, visam datu vienibam ir nepiecieSams parbaudit sekojosas darbibas:



N.p. Darbiba Rezultats

1. |lzveido jaunu datu objektu un atfce/ ta izveidi Objekts netiek izveidots

2. |lzveido jaunu datu objektu un apstiprina ta|Tiek izveidots jauns datu
izveidi objekts

3. |Atlasa (ar dazadiem kritérijiem) konkrétu datu|Datu objekts netiek atgriezts
objektu un afce/ ta mekléSanu

4. |Atlasa (ar dazadiem kritérijiem) konkrétu datu Tiek atgriezts viens vai vairaki

objektu un apstiprina ta mekléSanu datu objekti

5. |lzmaina datu objekta 1paSibu vértibas un atce/|Datu objekta vértibas netiek
izmainas izmainitas

6. |lzmaina datu objekta TpaSibu vértibas un| Datu objekta tiek saglabatas
apstiprina izmainas jaunas vertibas

7. |Dzés izvéléto objektu un atcel dzéSanu Datu objekts netiek izdzésts

8. |Dzes izveléto objektu un apstiprina dzéSanu Datu objekts tiek izdzésts

Tabula 1: CRUD darbibu un paredzamo rezultatu apraksts

Pielietojot CRUD principu, testu scenarijos ir jazina tikai tas, kads jauns datu objekts tika
izveidots, un visas citas darbibas tiek veiktas ar jaunizveidoto objektu. Tadéjadi var batiski
samazinata testu atkaribu no sistéma esoSajiem datiem. Piedevam, ja datu objektam ir
atlauts veikt visas Cetras CRUD darbibas, tad péc veiksmigi pabeigtiem testiem sistémas
datos vispar nav nekadu izmainu, jo visi no jauna raditie dati tiek izdzésti.

Realos pielietojumos parasti ir sarezgitakas datu atkaribas, pieméram, lai parbauditu
jauna lietotaju profila statusu, tas ir jaizmanto lietotaja profila, un péc tam to vairs nevar
izdzést. Tapéc nereti ir nepiecieSams izveidot vairakus viena veida datu objektus, no
kuriem viens vai vairaki tiek izmantoti talakos testéSanas scenarijos, bet viens tiek
izdzésts. Atkariba no testéSanas apjoma, var bt nepiecieSamiba parbaudit, lai izmantotos
datu objektus vairs nav iesp&jams izdzést.
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4. Pozitiva un negativa testésana

Parbaudot sisttmas darbibu, atkariba no tai nodotajiem/ievaditajiem datiem un
sagaidamajiem rezultatiem, var izdalit divas atseviSkas testu grupas: pozitivos un
negativos testus.

* Pozitivajos testos parbauda, ka sisteéma ievadot pareizus datus, ta strada ta, ka ir
paredzéts. Veicot Sos testus ievero sistemas dokumentacija aprakstitas prasibas un
darbibu secibu un sagaida, ka sistéma darbosies ta, ka ir paredzéts dokumentacija.

* Negativajos testos parbauda, ka sistéma ievadot nepareizus datus, ta nedarbojas.
Atkariba no prasibam sistémas lietojamibai un draudzigumam, sistémas
nedarboSanas var but dazada: sakot ar ievadito datu ignoréSanu, un beidzot ar
dazadiem sistémas zinojumiem par to, kas Tsti, péc sisttmas domam, nav pareizi.

Pozitivos testus izmanto, lai pieraditu, ka ar sistému ir iespéjams veikt taja paredzétas
darbibas. L1dz ar to, standarta pozitivie testi ir sistemas lietojumu pieméri, kuros veic visos
biznesa procesos paredzétas darbibas.

Negativos testus izmanto, lai parbauditu sisttmas noturibu pret nekvalitativiem vai
launpratigi ievaditiem datiem. Standarta negativo testu pieméri ir nenoraditas obligatas
vértibas, nepareizi datu formati (datumu vértibam) vai diapazoni (skaitliskam vértibam),
neunikalas datu atslégas, u.tml.

N.p.k. |Testa veids Paredzamais rezultats

1. Pozitivais tests Sistéma strada, ka paredzéts
ievada atbilstoSus datus

2.  |Negativais tests Sistéma nestrada, ka paredzéts
ievada neatbilstosus datus

Tabula 2: Pozitivie un negativie testi un to rezultati
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5. Testu rezultati un patiesa sistemas darbiba

5.1. Patiesas un viltus veiksmes un neveiksmes
Péc sistemas testa izpildes tiek ieglts kaut kads rezultats, kam bGtu janorada:
* jatests netika izpildits, sistéma nestrada pareizi,
* un otradi — ja tests tika izpildits, sistéma strada pareizi.

Tomér, ka jau tika aprakstits 2. nodala, netrivialam sistéemam praktiski nav iesp&ams
parbaudit visus iespé&jamos stavok|us, bet t.s. zimigo stavoklu noteik§ana nav algoritmiski
preciza. Tapéc ir iesp&jami gadijumi, kad testu rezultati neatspogulo precizi sisteémas
patieso darbibu:

» testa rezultats liek domat ka sistéma strada pareizi, lai gan ta nestrada pareizi,
* vai arf otradi — testa rezultats liek domat, ka sisttma nestrada pareizi, lai gan
patiesiba ta strada pareizi.

Pieméram, lietotaju autentifikacija var bat gadijumi, kad ievadot nepareizu vardu un paroli,
tomér izdodas pieteikties sistema, kas viltus veiksme (ang. false positive). Bet var bat art
ta, ka, pat ievadot pareizu vardu un paroli sisttma neizdodas pieteikties, kas ir viltus
neveiksme (ang. false negative).

N.p.k. Testa rezultats Rezultata apraksts Patiesais
sistemas
stavoklis

1. Pozitivais tests izgajis veiksmigi Patiesa veiksme Labs
2. Negativais tests izgajis neveiksmigi | Patiesa neveiksme Labs
3. Pozitivais tests izgajis neveiksmigi Viltus neveiksme Slikts

4. Negativais tests izgajis veiksmigi Viltus veiksme Slikts

Tabula 3: Patiesu un viltus rezultatu iespéjamie varianti

Sistému nepilnigi testéjot, ir iespéjams, ka kludas netiek atklatas, lai gan tas patiesiba ir.
Tas nozimé, ka ir daudz viltus veiksmju. Atklajot arvien vairak iesp&jamo kludu, samazinas
viltus veiksmju gadijumi. Tapéc parasti ir nepiecieSams maksimizét t.s. testu parklajumu
izstradajot arvien plasakus un detalizétakus testus.

Tomeér praktiski arvien lielaks testu parklajums prasa arvien lielaku testu uzturéSanas
darbu, tapéc testi var bat neatbilstosi sistemas jaunakajai versijai vai datu kopai. L1dz ar to,
arvien vairak pieaug iespéja, ka testéjot sistemu, tiek atklatas viltus neveiksmes. Lidz ar
to, no darbietilpibas optimala testu kopa ir tada, kur, gan viltus veiksmju, gan viltus
neveiksmju ir péc iespéjas mazak.
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Testu parklajums

Attéls 2: Viltus veiksmju un neveiksmju atkariba no testu parklajuma

Atkariba no ta, cik ir viltus veiksmju un neveiksmiju, var pienemt lemumu, ka talak attistit
sistémas testésanu.

5.2. Regresijas testi

Teorétiski, veicot pat minimalu sistémas izmainu, jauna sistéma vairs nav tada pati un visi
testi, kas tika veikti iepriekS€jai sistémas versijai, vairs nav spéka jaunajai versijai.
Praktiski, protams, var $kirot trivialas izmainas (lauku izklajums uz ekrana) no batiskam
(biznesa logiku) maino§am izmainam. Tapéc ne visam sistémas izmainam ir nepiecieSams
veikt vienadi pilnigu (vienada parklajuma) testéSanu. Praktiski, péc sistéemas izmainam,
tiek testéta tikai ta sistémas dala, kas tika mainita, cerot un palaujoties uz to, ka sistéma ir
pietiekami modulara un izmainas viena vieta butiski neietekmé citas sistémas dalas.

Tomér, var gadities ta, ka uzlabojot vienu sistémas dalu, izmainu rezultatd kada cita
sisttmas dala vairs nestrada nemaz, vai strada sliktak. Tapéc sistéma ir nepiecieSams
veikt visparigu testéSanu, ar kuru neparbauda pilnigi visu sistému, bet tikai parliecinas, ka
sistéma nav palikusi sliktaka. Sadus "nepilnigus" testus, ar kuriem galvenokart nosaka
tikai to, vai sistéma nav palikusi sliktaka, sauc par regresijas testiem. Ta ka regresijas
testus nakas regulari atkartot, Sos testus visbiezak censas automatizét, izmantojot ipasas
programmas, jeb automatiskus testéSanas rikus.

Modernas izstrades vidés automatiski testéSanas riki ir ieklauti standarta komplekta,
pieméram Java, vadoSais ir Junit riks. Ar Siem rikiem var parbaudit atseviSku sistémas
komponensu darbibu, un dazkart ari sisttmas modulu darbibu.

Timekla bazétam sistémam, ka gala lietotaja aizstajéju izmanto Selenium IDE riku, kas ir
Firefox parlikprogrammas spraudnis vai arT Selenium Server, kas, izmanto Firefox
parlikprogrammas API, bet darbojas Eclipse izstrades vidé.

Talak dokumenta ir apskatitas tehniskas detalas, kas ir svarigas timekla lietotnu
testéSana.
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6. HTTP visparigs apraksts

Timekla parlGkprogramma un serveris savstarp€ji sazinas, izveidojot TCP savienojumu.
Senak katram HTTP pieprasijumam izmantoja atsevisku TCP savienojumu, bet sakot ar
HTTP/1.1 viena savienojuma ietvaros var veikt vairakus pieprasijumus, ja
parlikprogramma nosata keepalive parametru. HTTP klients (parlokprogramma) nosata
teksta pieprasijumu serverim, bet serveris atgriez timekla lapas saturu pamata HTML
forma (vai cita formata, pieméram, CSS, JavaSript, vai failu MIME formata).

6.1. GET pieprasijums

Get pieprasijums ir izplatitakais timekla pieprasijumu veids, kuru parasti izmanto pastavigi
pieejamu resursu aplukosanai.

telnet odo.lv 80

ar So komandu tiek izveidots savienojums ar serveri, pieméram, ar serveri odo.lv .
Parliecinas, ka paradas pazinojums

Trying 92.240.68.210...

Connected to odo.
Escape character is 'A]'.

levada komandu:

GET / HTTP/1.0
Parliecinas, ka tiek atgriezts lapas saturs HTML formata.

6.2. POST pieprasijums
Lidziga ka iepriekS, kad ar telnet komandu ir izveidots TCP savienojums, ievada
pieprasijumu:

POST / HTTP/1.0

Host: odo.lv

Content-Type: application/x-www-form-urlencoded
Content-Length: 11

user=Valdis
un spiez Enter

Content-Length ir jabit noraditam sagaidamajam simbolu (burtu) skaitam!

Visa informacija, kas turpinas I1dz tuk$ajai rindai ir t.s. pieprasijuma iesakums jeb hederis,
kura var bat noraditi vairaki parametri (Host, Content-Type, Content-Length) .

Lai art visu parlukprogrammas uzvedibu var emulét manuali ar telnet programmu, praktiski
to novérot un, nepiecieSamibas gadijuma maintt ir vieglak, izmantojot parlikprogrammas
spraudnus, pieméram, Tamperdata.
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http://odo.lv/xwiki/bin/loginsubmit/XWiki/XWikiLogin

Request Header Na...
Host

User-Agent
Accept
Accept-Language
Accept-Encoding
Referer

Cookie

Request Header Value

odo.lv

Mozilla/5.0 (X11; Ubuntu; L
text/html,application/xhtm
Iv,en-us;q=0.7,en;q=0.3
gzip, deflate
http:/fodo.lv/xwiki/bin/logir
_pk_id.1.98ba=541b9a84f(

Post Parameter Name

xredirect
form_token
j_usermame

j_password

Post Parameter Value
% 2Fxwiki%2Fbin%2Fview?

4sstp)2sndyrHQtcslINGw

valdis

[parole]

| Atcelt || Labi |

Attéls 3: HTTP pieprasijuma hederi un POST parametru vértibas Tamperdata

spraudnr

Izmantojot pieprasijuma hederu parametrus, parlikprogramma servrim vai otradi, var
nodod dazadu papildu informaciju. SekojoSaja attéla ir paraditi parlikprogrammas
nosutitie (pieprasijuma) hedera parametri un timekla servera atgrieztie hedera parametri
Tamperdata spraudna loga:

Tamper Data - Ongoing requests

Start Tamper
Filter

Clear

Stat... Content... URL

15.... 200

textjcss
15:... 200 text/css
15.... 200 text/css
15:... 200 text/css
15:... 200 text/css
15:... 200 textjcss
Request Header ... Request Header Value Response Heade...
Host odo.lv Status
User-Agent Mozillafs.0 (X11; Ubuntu; | Date
Accept text/html,application/xhtr  Server
Accept-Language Iv,en-us;q=0.7,en;q=0.3 Pragma
Accept-Encoding gzip, deflate Cache-Control
Referer http:/fodo.lv/xwiki/binflog  Expires
Cookie _pk_id.1.98ba=541b% 84 Content-Type
Connection keep-alive Content-Language

Vary

http://odo.lv/Training ' o)
http:/fodo.lv/xwiki/bin/skin/Custom/OdoTheme/styl... VALIDATE ALWAYS
http:/fodo.lv/xwiki/bin/skin/skins/colibrifprint.css?c... VALIDATE ALWAYS
http:/fodo.lv/xwiki/bin/ssx/Custom/OdoTheme?lang... VALIDATE_ALWAYS
http:/fodo.lv/xwiki/bin/ssx/AnnotationCode/Style?la... VALIDATE_ALWAYS
http:/fodo.lv/xwiki/bin/ssx/AnnotationCode/Setting... VALIDATE ALWAYS
http:/fodo.lv/xwiki/bin/ssx/XWiki/SharePage?langu... VALIDATE ALWAYS -

Content-Encoding
Content-Length
X-Cache
X-Cache-Lookup
Via

Connection

ebPagesTechnolog

Options Help

Load Flags
VALIDATE ALWAYS LO...

a

Response Header Value
0K - 200
sun, 15 Dec 2013 13:21:35 GMT
Apache-Coyote/1.1
no-cache
no-cache
Wed, 31 Dec 1969 23:59:59 GMT
text/ntml;charset=utf-8
v
Accept-Encoding
gzip
8710
MISS from bubba.localdomain
MISS from bubba.localdomain:3128
1.1 bubba.localdomain:3128 (squid/2
keep-alive

Attéls 4: Pieprasijuma un atbildes hedera parametri Tamperdata spraudni

Novérojot timekla parlikprogrammas un timekla servera sazinu, var parliecinaties, ka
viena lietotajam paradita timekla lapa patiesiba var but sadalita daudzos atseviskos
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resursos (atseviskos failos lapas noformé&jumam un stilam, attéliem, u.t.t.).
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7. Timek]a sistemu drosiba

7.1. Sesijas un sikfaili

Vienkarss timekla (HTTP) serveris, kas nodroSina parastu (GET/POST) pieprasijumu
apstradi, ir bezstavokla (ang. stateless), jeb vienkarSi sakot, tas neko neatceras. Ja
lietotajam ir nepiecieSams atceréties kaut kadu stavokli (pieméram, to, ka lietotajas ir
autentificéts), tad tas tiek saglabats parlikprogramma t.s. sikfaila (cookie). Katra
pieprasijuma reizé parlikprogramma bez pieprasitajiem datiem pieprasijumam pievieno
art visu sikfailos saglabato informaciju. Atkariba no ta, kada informacija no sikfailiem tiek
nodota, serveris lauj vai nelauj radit kadus timekla resursus, u.tml.

Sikfailu drosiba ir atkariga no lietotaja izmantotas parlikprogrammas un operétajsistémas.
Pieméram, ja lietotajs ir padarijis par koplietojamu savu mapi, tad cits tikla lietotajs var
nokopét parlikprogrammas sikfailus un uzdoties par citu lietotaju. Dal€ji So problému
risina, ievieSot sesijas sikfailus (drizak, "cepumus", jo tie nemaz netiek saglabati faila),
kurus glaba tikai parlikprogrammas operativaja atmina. Otra probléma, kas saistita ar
sikfailiem ir ta, ka sarezgitas timekla lietotnés ir nepiecieSams uzglabat daudz un dazadu
informaciju, un ta visa ir atkartoti japarsita veicot katru timekl|a pieprasijumu.

Sarezgitas timekla lietotnés, izmanto t.s. lietotnu serverus (ang. application server), kuri
par katru lietotaju saglaba kaut kadu informaciju (lietotaja stavokli) pie sevis. T.i. lietojumu
serveris nav pilntba bezstavokla serveris. Konkréta lietotaja stavokli lietojumu serveri
saglaba t.s. sesija (ang. session), kura nosaka ar unikalu, varbatigi generétu, skaitli. Tad
timekla parlikprogramma sikfaila saglaba tikai sesijas identifikatoru (bieZi vien to sauc par
sessionid), kuru izmanto ka atslégu, lai izmantotu uz servera saglabata stavokla (ko
parasti sauc par kontekstu) noteikS8anai. Praktisku/droSibas apsvérumu nolldkos bez
sesijas identifikatora parlikprogramma saglaba art vél dazus citus parametrus (pieméram,
heSotu lietotaja vardu un paroli), kuru izmanto sesijas atbilstibas parbaudei.

Cookies v Filter = Default (Accept cookies) v

Name Value Domain Raw Size Path Expires HttpOnly
+ jforumAutologin 1 odo.lv 16 B ! piektdiena, 2014. gada 5. septembris, plkst. 17 un 16

+ jforumUserHash G&« 336158009bf53992e15c528dfi odo.lv 46 B ! piektdiena, 2014. gada 5. septembris, plkst. 17 un 16

+ jforumUserld 3 odo.lv 13 B ! piektdiena, 2014. gada 5. septembris, plkst. 17 un 16

+ JSESSIONID F2DAS2ADCEAZ039F22A04F73CC873543  odolv 428 li Session HttpOnly
+ language odo.lv 10B ! tresdiena, 2023. gada 13. decembris, plkst. 14 un 49

+ _pk_ref.1.98ba [ 1387111784, "http..476 ws-win odo.lv 1238 li pirmdiena, 2014. gada 16. jinijs, plkst. 03 un 49

+ _pk_id.1.98ba 541b%aB4f0f6albd. 13777 1387111784 odeldv E7B ! otrdiena, 2015. gada 15. decembris, plkst. 14 un 49

4 _pk_ses.1.98ba : odo.lv 15B i svétdiena, 2013. gada 15. decembris, plkst. 15 un 19

Attéls 5: Sikfaili Firebug spraudna loga

Attela attéloti sikfaili Firebug spraudna loga. No tiem melna krasa ir attéloti sikfaili, kuri tik
tieSam tiek saglabati faila, un zala krasa ir "virtuals sikfails", kura glaba parlikprogrammas
operativaja atmina.

7.2. SQL injekcijas

Veidojot timek|a lietotni, biezi nakas veidot vaicajumus (pieprasijumus), kuru konkréta
vértiba ir atkariga no lietotaja, sistéemas stavokla u.tml. Vienkarss (t.s. naivais) veids, Sadu
pieprasijumu izveides panémiens, ir interpretét ievaditos parametrus ka izpildamas
komandas (kodu) attieciga lietotnes infrastruktara.

Pieméram, lai atlasitu datus par tekoso lietotaju, var dinamiski (programmas koda ) veidot
SQL vaicajumu:
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statement = "SELECT * FROM users WHERE name = '" + userName + "';'

Sada dinamiski veidota vaicajuma tekosa lietotaja varda vieta kads var ievadit saturu, kurs
atce] iepriekS sagatavoto vaicajumu, un papildina to ar patvaligu:

1 Or I'I 1 I'I

1 Or L} 1 L} L} 1 L} ; /*l

'; SELECT * FROM passwords;"'

1;DROP TABLE users

Ar SQL injekcijam cinas dazados veidos:

1. Nofiltréjot iznémuma simbolus
2. Parbaudot datu tipus

3. Parametrizéjot vaicajumu izveidi, pieméram, Java programmésanas valoda,
izmantojot java.sql pakotni:
prep = conn.prepareStatement ("SELECT * FROM USERS WHERE USERNAME=? AND PASSWORD=?");
prep.setString(1, username);

prep.setString(2, password);
prep.executeQuery();

7.3. Shell injekcijas

Ja no lietojumprogrammas tiek izsaukta sistémas Caulas komanda, tad, brivi interpretéjot
taja nodotos parametrus, var injicét art sistémas Caulas (pieméram, Bash vai Windows
CLI) komandas.

Pieméram, ja no PHP koda tiek izsaukta komanda:

<?php
passthru("/bin/funnytext " . $_GET['USER_INPUT']);
7>

Launpratigs lietotajs var noradit
; slikta_komanda
Ar semikolu pabeidzot iepriek$€jo komandu un turpinot jaunu komandu aiz ta.

7.4. Cita veida injekcijas

Lidzigi iepriekS aprakstitajam, launpratigi lietotaji var ieklaut launpratigu HTML kodu
(pieméram, lapas komentaros) kas parada saturu no citas timekla vietnes. Bez HTML
koda timekla lietotnés var ieklaut no citas vietas art JavaScript programmu kodu. Nereti
S§adu darbibu veic apzinati, pieméram, socialas vietnés, vai zinu portalos, kuri sadarbojas
lietotaju uzvedibas pétisana, lai Sis zinas piedavatu reklamdevéjiem.

Timekla vietnés, kas neatbalsta, pieméram, HTML vai JavaScript koda izsauk$8anu no
citas timekla vietnes, parasti katram pierasijumam generé unikalu identifikatoru, kura
vértibu parbauda ar Get vai Post pierprasijumu nodotajiem datiem. Vairak par to skatit:

» http://en.wikipedia.org/wiki/Code_injection

* http://en.wikipedia.org/wiki/Csrf
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8. Sistemas veiktspeéja

Ta ka timek|a lietotnes péc definicijas ir daudzlietotaju sistémas, jeb tas ir paredzétas
vairakiem vienlaicigiem lietotajiem, tad ir nepiecieSams noteikt, cik daudz lietotaju sistéma
Spéj izturét.

Veiktspéjas testéSana izdala divus atskirigus testu veidus:

1. Slodzes testéSana (ang. load testing) ir zinama méra pozitivais tests, kura nosaka,
ar cik lielu slodzi sistema spégj tikt gala. Ar slodzes testiem vienmérigi pieaudzé
sisttmas slodzi un véro, k& izmainas veiktspéjas raditaji: sisttmas slodze,
izmantotais procesora laiks un atmina, un servera atgriezta satura laiks.

2. Stresa testésSana (ang. stress testing) ir sistemas testéSana ekstremalos apstak|os.
Sada testa sistéma parasti pariet no interaktivas datu apstrades uz rindu apstradi,
un, ja stresa slodze ir Tslaiciga, ta var atgriezties sakotnéja stavokli, péc tam, kad
rinda stavosie uzdevumi ir izpilditi. Ja stresa slodze ir ilgstoSa, tad sistéma var palikt
tik I€na, ka ir praktiski uzskatama par apstajusos, vai art tiek parsniegts kads no
sisttmas fiziskajiem ierobezojumiem, pieméram, operativas un mainvietas
apgabala kopiga atmina, un ta parstaj darboties.

Ta ka sistéma ir dazadas aiztures (latentums), ko nosaka datu parraide tikla, datu lasiSana
un rakstiSana diska, procesora laika izdalidana sistémas procesiem u.tml., ta nespégj
momenta atbildét pat tad, ja tai nepastav nekada slodze. Tapéc pat bez jebkadas slodzes
pastav kada galiga laika nobide (parasti daZzas/dazi desmiti milisekundes) kada sistéma
spé€j apkalpot lietotaju pieprasijumus. Péc tam kadu laiku sistémas veiktspéja parasti ir
proporcionali slodzes lielumam — jo vairak ir pieprasijumu sistémai, jo proporcionali ilgak
ta veic pieprasijumu apstradi. Sistémas slodzes testéSanu veic 3aja sistémas veiktspéjas
posma. P&c tam, kad tiek sasniegti sistemas fiziskie limiti (pieméram, procesors, disks vai
atmina ir 100% noslogots/aiznemts) tad neliels slodzes pieaugums bdatiski pasliktina
sistémas veiktsp&ju. Saja posma veic sistémas stresa testéSanu. Tad sistéma vairs nespéj
apstradat visus pieprasijumus interaktivi un veicamie uzdevumi uzkrajas rindas, un kameéer
rindas nav parpilditas (to parasti nosaka pieejamais operativajas atminas un mainvietas
apgabala daudzums), tad sistéma péc slodzes samazinasanas spéj atgriezties normala
darba reZima. Pretéja gadijuma sistéma "uzkaras" vai paliek tik 1éna (ta ka disks ir ~1k
reizes Iénaks par operativo atminu) ka nav iesp€jams sagaidit tas atgrieSanos normala
darba reZima.
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A

Atbildes laiks
Eksponencialais posms

Stresa testésana

Slodzes testésSana

0 Slodze

Ziméjums 1: Sistémas darbibas atkariba no slodzes

Lai noteiktu, cik lielu slodzi testéjama sistema spé€j izturét, pirmkart ir nepiecieSams veérot
sistémas darbibu.

Vienkarsakais un pieejamakais riks ir Unix-veidigas sistémas (Linux, Mac, AlIX, HP-UX,
BSD u.tml.) ir top riks:

top - 16:25:27 up 268 days, 23:38, 1 user, load average: 8.61, 8.17, 8.25
Tasks: 122 total, 2 running, 119 sleeping, @ stopped, 1 zombie

Cpu(s): ©.8%us, ©0.0%sy, 0.0%ni,100.8%id, 0.0%wa, 0.0%hi, ©.8%si, 0.0%st
Mem: 8177104k total, 7938824k used, 238280k free, 1086664k buffers

Swap: 3895756k total, 36364k used, 3859392k free, 4672596k cached
PID NI VIRT RES SHR S %MEN TIME+ COMMAND
1 root 20 0 24320 1884 1096 S 6 0.8 8:57.92 init
2 root 20 ] ] ] 8 s 0 0.8 8:02.27 kthreadd
3 root 20 ] ] ] 85 8 8.9 10:20.44 ksoftirgd/®
6 root RT @ ] 3] 8 s @ 0.8 ©:24.00 migration/e@
7 root RT @ 3] 3] B s @ 0.0 0:49.24 watchdog/0
8 root RT @ ] ] B s @ 0.8 1:19.35 migration/1
18 root 20 @ ] ] B s @ 0.0 6:05.89 ksoftirgd/1
12 root RT @ B ] 85 6 0.8 B:39.15 watchdog/1
13 root RT @ ] 3] 8 s 8 8.8 ©:30.35 migration/2
15 root 20 ] ] ] 8 s 6 0.8 8:25.87 ksoftirgd/2
16 root RT © ] ] 85 0 0.0 B:44.63 watchdog/2
17 root RT @ ] 4] 8 s @ 0.8 ©:58.98 migration/3
19 root 20 ] 0 ] 85 0 0.0 6:08.58 ksoftirqd/3

Attéls 6. top komandas izdruka
Svarigakie top komandas raditaji ir:

1. load average: 0.01, 0.17, 0.25
ir uzdevumu, skaits, kurus butu japilda uzreiz, bet tie stav rinda. Mérijumi tiek
uzraditi par p€déjo minati, pédéjas piecam un 15 minatém. Siem skaitliem batu
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jabat tuvu nullei, vai art mazak par 1 uz katru procesoru. Ja skaitli ir lielaki
ilgstosi, sistéma strada nevis interaktiva, bet gan rindu rezZima.

3. Cpu(s): 1.4%us, 0.2%sy, 0.0%ni, 98.3%id, 0.1%wa, 0.0%hi ...
Cik izmanto sistémas procesoru lietotnes (us), operétajsistéma (sy), procesi ar
zemu prioritati (ni), dikstave (id), gaida uz lenam iekartam (disku/tiklu, wa), augstas
prioritates procesi (hi) u.c.

4. Mem: 8177104k total, 7937976k used, 239128k free, 1084504k buffers
sistéma izmantota operativa atmina: kopéja (total), cik no tas izmanto
operétajsistema un lietotnes (used) un cik no atlikuma neizmanto (free), un cik
izmanto diska rakstiSanas buferéSanai keSoSanai (buffers)

5. Swap: 3895756k total, 36368k used, 3859388k free, 4652676k cached
Mainvietas apgabals kopa (total), izmantots (used), brivs (free) keSots operativaja
atmina (cached).

Produkcijas sistema tiek rekomendéts izmantot plasakus sistémas veiktspéjas rikus, ka
pieméram, Munin

Overview :: odo.lv :: odo
L MUNIN odo :: [ apache disk ftp mysgl network postfix processes system time ]

apache
Apache accesses - by day Apache accesses - by week
200
180 |
& @ 180
2 E 140
E E 120 |
-~ ~
@ @ 100
b @ L
b i
o i 60 |
o - 40
0
o 0
P 1200 0 00:00 0 1200 17 18 15 20 n 2 3 24
Cur: Min: Avgt Hax: Cur Min Avg: Hax:
W port 80 1.9 142 6.33 57,04 M port 80 4,37 12 8.32 178. 64
Last update: Tue Dec 24 16:40:.03 2013 Last update: Tue Dec 24 16.30:02 2013
Apache processes - by day Apache processes - by week
300 300
250 250
- 200 w 200
o o
H 0
3 1% 2 1m0
2 2
& 100 i 100
50 50
o o
P 1200 0 90:00 0 1200 17 18 19 20 2 22 2 24
Cur: Min: Avg: Hax: Cur: Min: Avg: Hax:
B busy servers 80 1.00 1.00 1.13 7.93 B busy servers 80 l.00 1.00 1.24 14.87
W idle servers 20 9,00 3.0 2,90 9.00 M idle servers 20 9. 00 82, 0Em 2.84 10. 92
O free slots 80 246.00 241.05 245.97 246. 00 O free slots 80 246. 00 239. 06 245.92 249.95
W total 26, 00 256,00 256,00 236,00 W total 236,00 240,15 56, 00 269,87
Last update: Tue Dec 24 16:40:03 2013 Last update: Tue Dec 24 16:30: 03 2013
Apache volume - by day Apache volume - by week
200 M
180 M
= = 160 M
= 2 eom
E E 120M
@ & L00M
2 -
@ w S0M
§. i 60 M
2 3
40M
WM
o 4 o . -
P 1200 0 00:00 Q 1200 17 18 15 20 n 2 23 24
Cur: Min: Avgt Hax: Cur: Min Avg: Hax:
W port 80 9 3%k 8 01k €3, 531 M port 80 347, 21k 7. 60k 2,158 189, 4TH
Last update: Tue Dec 24 16:40:03 2013 Last update: Tue Dec 24 16:30: 03 2013

Attéls 7: Munin izdrukas piemérs

Lietojot Windows, vienkarsu sistémas veiktspéjas uzskaiti var veikt, lietojot Windows Task
Manager (uzdevumu parvaldnieku).
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"2 Windows Task Manager EI@
File Options View Help
Applications | Processes | Services I Performance I MNetwarking | Users |
Image Name User Name CPU  Memory (Private W... Description -
System Idle Process SYSTEM a2 24K Percentage of time the processor is i
svchost.exe SYSTEM 12 28 216K HostProcess for Windows Services
taskmgr.exe student a3 1928 K Windows Task Manager
explorer.exe student 01 11656 K  Windows Explorer
svchost.exe LOCAL SERVICE 01 4 280K HostProcess for Windows Services
audiodg. exe LOCAL SERVICE ao 9438K  Windows Audio Device Graph Isolati
svchost.exe SYSTEM 0o 13664K  HostProcess for Windows Services
svchost.exe LOCAL SERVICE an 2416K HostProcess for Windows Services | =
TrustedInstaller.exe SYSTEM an 18 112K Windows Modules Installer
wmpnetwk.exe METWORK SERVICE ao 2004K  Windows Media Player Metwork Shar
SearchIndexer.exe SYSTEM an 6 548K Microsoft Windows Search Indexer
wuaudt.exe student ag 1032K  Windows Update
CNACBSWE.EXE student ao 952K Canon Advanced Printing Technalog
dwm.exe student i} 504K Desktop Window Manager
vmware-usbarbitrator.exe SYSTEM ag JOOK  WMware USE Arbitration Service
taskeng.exe SYSTEM ao 756K Task Scheduler Engine i
taskhost.exe student an 1432K Host Process for Windows Tasks
CMAP2LAK.EXE student ag 444K Canon Advanced Printing Technalog
VBoxTray.exe student [ili} 566K  VirtualBox Guest Additions Tray Appl
ClamTray.exe student i} 3 180K ClamWin Antivirus
svchost.exe LOCAL SERVICE ag 1996 K Host Process for Windows Services
spoolsy.exe SYSTEM i} 3064K Spooler SubSystem App
svchost.exe MNETWORK SERVICE an 2304K HostProcess for Windows Services
svchost.exe LOCAL SERVICE ad 2568 K HostProcess for Windows Services
svchost.exe SYSTEM an 52092K HostProcess for Windows Services
<[ T . - +
Show processes from all users
Processes: 39 CPU Usage: 23% Physical Memory: 68%

Attéls 8: Windows Task Manager izdruka

8.1. Sistemas slodzes radiSana

Ja sistémai nav paredzéti daudzi tikstoSi vienlaicigu lietotaju, tad praktiskiem noltkiem,
sistemas veiktspéju var novértét, veicot sisttmas demonstracija un lietotaju apmaciba
datorklasé. Tomér §adi pasakumi ir sarezditi un laikietilpigi un plasak lietojamam sistémam
tas parasti nav iespéjams. Tapéec testéSanai ir vérts izmantot automatiskus rikus. Talak
rokasgramata ir aprakstits, kadi ir pieejami bezmaksas atvérta pirmkoda riki, kurus var
izmantot timekla sistému testéSana.
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9. Timekla lietotnu testésanas riki

9.1. Firebug spraudnis

Firebug ir Firefox parlikprogrammas spraudnis, kuru pamata izmanto timekla lietotnu
izstradei un atklidosanai: HTML, CSS un JavaScript koda izpétei un izpildes izseko$anai,
resursu ieladéSanas parraudzibai u.tml. Tomeér atseviSkos gadijumos Firebug var izmantot
ar1 ka timek|a lietotnu testéSanas riku.

Firebug uzstada, l1dzigi ka visus citus Firefox parlikprogrammas spraudnus.

Atver https://addons.mozilla.org/en-US/firefox/addon/firebug/ lapu un klik8kina uz pogas
Add to Firefox:

, ADD-ONS [c o

EXTENSIONS | THEMES | COLLECTIONS | MORE...

M » Extensions » Firebug

'l Firebug 1.12.; CI=Z3

2 s
by Joe Hewitt, Jan Odvarko, robcee, FirebugWorkingGroup

Firebug integrates with Firefox to put a wealth of development tools at your
fingertips while you browse. You can edit, debug, and monitor CSS, HTML, and
JavaScript live in any web page...

"+ Add to Firefox

Attéls 9: Firebug spraudna uzstadisanas lapa
Spiez pogu Atlaut un uzgaida, kamér notiek failu lejupielade.

|@ € & & & Mozilla Foundation (US) | https://addons.mozilla.org/en-US/fi

Firefox liedza Sai lapai (addons.mozilla.org) ® |
prasit jums atlauju instalet programmatdru jasu

~ A datora.
!

| Atlaut |

M » Extensions » Firebug

Attéls 10: Firebug spraudna uzstadisanas apstiprinaSana

Kad faili ir lejupladéti, uzstadiSanas loga uzgaida, kamér paradas poga Instalét tagad un
spiez to.
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Programmatiras instalesana

1 Instaléjiet papildinajumus tikai no autoriem, kam
o uzticaties.

Launpratiga programmatira var sabojat jOsu datoru vai parkapt jasu
privatumu.

Jas pieprasijat instalet so vientbu:

_.+» Firebug (Autors nav parbaudits)
'?“" https:/faddons.mozilla.orgffirefox/downloads/latest/1843/addon-1843-latest.xp

Atcelt | |Instalét tagad

Attéls 11: Firebug spraudna uzstadiSanas apstiprinaSana

Ja paradas uzaicinajums parstartét Firefox parlikprogrammu, izdara to.

Firebug spraudni palaiz, aktivizéjot izvélni: Riki— Timekla izstradatajs— Firebug—
Open Firebug, vai arT spiez vaboles pogu parlikprogrammas riku josla (kas parasti ir
labaja augséja starr).

1-ons for Firefox - Mozilla Firefox

Firebug
ture Gramatzimes Riki Palidziba
Lejupielades Ctrl+Shift+Y
Papildingjumi Ctri+Shift+A ©
lestatit sinhronizesanu... -

Fails Rediget Sk
o Firebug :: Add-ons for Firefox
|# € » @ @& Mozilla Foundation (US)

Google ] -~ L@ B~ @ » @~

PR 1 Y

Timekla ata Fireb Ope ebug :
Informacija par lapu T Firebug Ul Location
N It's All Text! ., leslégtrkus .
W = Saved Passwords 1Tmek!a konsole Ctﬂﬂ+Sh[:fft::K Open With Editor
. Parraugs Ctri+5Shift+1 Text Size
Selenium IDE Ctri+Alt+S !
EXTENSIONS | THEMES | COLLECT o e . E
Tamper Data At_k!ugnta]s Ctr|+S_h|ft+S Options 3
. ! ! Adblock Plus N Stila redaktors (Y) Shift+F7 Firebug Online v
A » Extensions » Firebug Profilators shift+F5 Customize Shortcuts
Trkls ctri+Shift+Q
About... 1.12.5
a2 FirEbug 1.12.5 : Izst'ré_dé}éja_rikiosla_ Shift+F2 '. TP
3 i e A Mo ki Aplikaciju parvaldnieks SEr reviews
y Joe Hewitt, Jan Odvarko, robeee, FirebugWorkingGroup Parlika konsole Ctri+Shift+] Bl a5
5 a 5 : Adaptiva dizaina rezims Ctrl+Shift+M
Firebug integrates with Firefox to put a wealth of develop v aps cript smilikaste chift:Fa
fingertips while you browse. You can edit, debug, and mo | pas pinmkods cti+u [0 collect

JavaSeript live in any web page...
legt vairak riku

Attéls 12: Firebug spraijdga aktivizéSana

9.2. Selenium IDE spraudnis

Selenium IDE ir Firefox parlikprogrammas spraudnis, ar kuru var ierakstit un péc tam
atskanot parlukprogramma veicamas darbibas.

Sarezgitdkos gadijumos var izmantot Selenium Server riku, kas darbojas
programmésanas vid€, pieméram Eclipse, un izsauc Firefox WebDriver API.

Lai uzstaditu Selenium IDE spraudni, ar Firefox parldkprogrammu atver vietni
http://www.seleniumhqg.org/download/ un klikS8kina uz jaunaka laidiena hipersaiti,
pieméram, 2.4.0
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http://release.seleniumhq.org/selenium-ide/2.4.0/selenium-ide-2.4.0.xpi
http://www.seleniumhq.org/download/

[ K4 % @ www.seleniumhg.org/download/ Goot

ﬂ Firefox liedza Sai lapai (www.seleniumhg.org)
prasit jums atlauju instalet programmatiiru jasu
datora.

| Adaut |+

Selenium Downloads
Below is where you can find the latest releases of all the Selenium compo

Latest Releases list of previous releases, source code, and additional information for Mave
Previous Releases Java build tool).

Source Code Selenium IDE

Maven Information Selenium IDE is a Firefox plugin which records and plays back user interac

this to either create simple scripts or assist in exploratory testing. It can a
or WebDriver scripts, though they tend to be somewhat brittle and should

Donate to Selenium sort of Page Object-y structure for any kind of resiliency.

with PayPal Download latest released versiueleased on 16/Sep/2013 or view
Donate install some plugins.
-
- | =& Rl | o Download version under development unreleased (currently disabled)

Attéls 13: Selenium IDE uzstadiSanas lapa

Spiez pogu Atlaut un uzgaida, kameér lejupladéjas uzstadiSanas faili.

Instaléjiet papildinajumus tikai no autoriem, kam
uzticaties.

Launpratiga programmatara var sabojat josu datoru vai parkapt jasu
privatumu.
Jis pieprasijat instalet sis 5 vienibas:

ﬁ Selenium IDE: Ruby Formatters (Autors nav parbaudits)
http:/frelease.seleniumhg.org/selenium-ide/2.4.0/selenium-ide-2.4.0.xpi

ﬂ Selenium IDE (Autors nav parbaudits)
http:/frelease.seleniumhg.org/selenium-ide/2.4.0/selenium-ide-2.4.0.xpi

ﬁ Selenium IDE: Python Formatters (Autors nav parbaudits)
httn:firelease selenivmhbo.oraiselenium-ide/? 4 0fselenium-ide-2 4.0 xbi o’

Atcelt | |Instalét tagad

Attéls 14: Selenium IDE spraudnu uzstadiSsanas apstiprinaSana

Uzgaida, kamér spraudnu uzstadiSanas loga pogai paradas uzraksts Instalét tagad
spiez to.



Hg @ c@ & www.seleniumhg.org/download/

5 papildinajumi tiks uzinstaléti péc Firefox FoihEES
parstartésanas.
Seleniu
| Parstartét |+ latest releases of all the Selenium compt
Latest code, and additional information for Mave
Previous Releases Java build tool).
Source Code Selenium IDE
Maven Information Selenium IDE is a Firefox plugin which records and plays back user intera:
this to either create simple scripts or assist in exploratory testing. It can i
A or WebDriver scripts, though they tend to be somewhat brittle and shoulc
Donate to Selenium sort of Page Object-y structure for any kind of resiliency.
with PayPal Download latest released version 2.4.0 released on 16/Sep/2013 or view
Donate install some plugins.
-
BT v S Download version under development unreleased (currently disabled)

Attéls 15: Zinojums péc Selenium IDE spraudnu uzstadiSsanas

Péc veiksmigas spraudnu uzstadiSanas paradas zinojums, un parstarté Firefox
parlikprogrammu.

Péc parlikprogrammas parstartéSanas Selenium IDE palaiz, aktivizéjot izvélni: Riki —
Selenium IDE.

Downloads - Mozilla Firefox

Rediget Skats WVesture Gramatzimes Riki Palidziba

TOLIMEERRCHEEN R I & Down  Lejupielades Cerl+Shift+Y
Papildinajumi Ctri+Shift+A -
lestatit sinhronizésanu...

& € @ | @ www.seleniumhg.org/downloat

i—

Timekla izstradatajs

m i Informacija par lapu
S’ SeleniumHQ

Browser Automation ISl e :
Saved Passwords D
Tamper Data
) Dowmmrrr am 101
Selenium Downloads t
Below Adblock Plus j T
Latest Releases list of previous releases, source code, and additic
Drawviniic Dalaacac Ja‘u’a bl..l"d tDD”.

Attéls 16: Selenium IDE palaiSana Firefox parlikprogramma

levéro, ka palaizot spraudni, sarkana poga labaja aug$éja stlrl jau ir nospiesta un
spraudnis ir gatavs sakt ierakstit lietotaja darbibas.
Logad Base URL var noradt, relativi pret kadu adresi (vietradi) darbibas tiks ierakstitas.

Tas darbibas, kuras notiek, pieméram, https://www.google.lv/ adrese, tiks ierakstitas,
vienkarsi ka /, jo relativi pret noradito sakuma adresi ta ir vienkarsi vietnes sakuma adrese.
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https://www.google.lv/

ga Selenium IDE 2.4.0 *

Fails Rediget Actions Options Palidziba

Base URL |https://www.google.lv/ -
s pE p= @ @
Test Case Table | Source
Untitled *

Command Target Value

open /

type id=Ist-ib selenium ide

clickAndWait link=Selenium IDE Plugins

Command v
I | Target | Find |
Runs: 0 value
Failures: 0

Log Reference | Ul-Element @ Rollup

click(locator)

Arguments:

* |locator - an element locator
Clicks on a link, button, checkbox or radio button. If the click action causes a new page to load
{like a link usually does), call waitForPageTolLoad.

Attéls 17: Darbibu ierakstiSana ar Selenium IDE

Kad nepiecieSamas darbibas ir ierakstitas, spiez sarkano ierakstiSanas pogu, lai atslégtu
ierakstiSanu.

lerakstitas darbibas saglaba faila, spiezot Ctrl+S vai aktiviz€jot izvélni Fails— Save Test
Case un norada faila nosaukumu un mapi.

lerakstu atskano, spiezot zalo trissturveida pogu ar paskaidrojumu Play Current Test
Case.

Vairakus testu piemérus (test case) var apvienot seciga sarakstd un saglabat testu
komplekta (test suite).

9.3. Tamperdata spraudnis

Tamperdata ir Firefox parlikprogrammas spraudnis, ar kuru var ierakstit un novérot no
parlikprogrammas nosatitos un no timekla servera sanemtos datus. NepiecieSamibas
gadijuma, no parlikprogrammas nosutitos datus var arf mainit, ieskaitot gan HTTP hedera
datus, gan GET vai POST vai citu HTTP pieprasijuma parametrus un to vértibu.

Lielakoties Tamperdata spraudni var izmantot, veicot negativos testus, lai nosatitu timekla
serverim nepareizus datus, kadus "godigi" lietojot parlikprogrammu lietotajs parasti nevar
nosutit (pieméram, ja HTML forma lauks ir noradits ka tikai lasams, u.tml.).

Lai uzstaditu Tamperdata, ar Firefox parlikprogrammu atver https://addons.mozilla.org/en-
US/firefox/addon/tamper-data/ un spiez pogu Continue to Download:
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https://addons.mozilla.org/en-US/firefox/addon/tamper-data/
https://addons.mozilla.org/en-US/firefox/addon/tamper-data/

=y
 ADD-ONS [
EXTENSIONS | THEMES | COLLECTIONS | MORE...

A » Extensions » Tamper Data

Tamper Data 11.0.1
by Adam Judson

Use tamperdata to view and modify HTTP/HTTPS headers and post
parameters...

Continue to Download —

Attéls 18: Tamperdata spraudna uzstadisanas lapa
Atvértaja licences noteikumu loga spiez pogu Accept and Install

Tamper Data 11.0.1

End-User License Agreement

Tamper Data requires that you accept the following End-User License Agreement before installation can proceed:
This is a development and security testing tool, not unlike many others.
You are responsible for how you use it.

+ Accept and Install

Attéls 19: Tamperdata spraudna licences noteikumu logs

Spiez pogu Atlaut:

% ' @ Mozilla Foundation (US) | https://addons.mozilla.org/en-U¢

ﬁ Firefox liedza Sai lapai (addons.mozilla.org) b 4
prasit jums atlauju instalet programmatiru jlsu
datora.

| Atlaut |+

Attéls 20: Firefox spraudna uzstadiSanas apstiprinaSanas logs

UzstadiSanas loga uzgaida, kamér aktivizéjas poga Instalét tagad un spiez to.
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Programmatiras instalésana

1 Instalejiet papildinajumus tikai no autoriem, kam
“ uzticaties.

Launpratiga programmatira var sabojat jdsu datoru vai parkapt jsu
privatumu.

s pieprasijat instalét So vientbu:

Tamper Data (Autors nav parbaudits)
https:/faddons.mozilla.org/firefox/downloads/file/79565/tamper_data-11.0.1-fx

Atcelt |Instalét tagad

Attéls 21: Tamperdata spraudna uzstadiSanas logs

Péc spraudna uzstadiSanas paradas logs par veiksmigu spraudna uzstadiSsanu un
nepiecieSamibu parstartét parlikprogrammu. Spiez pogu Parstartet.

o ' @ Mozilla Foundation (US) | https://addons.mozilla.org/en-U

i E 1 papildinajumi tiks uzinstaleti pec Firefox ®
parstartésanas.

[ | Parstartét |«
I

Attéls 22: Tamperdata uzstadiSanas pabeigSanas pazinojuma logs

Tamperdata atver, aktiviz€jot izvélni Riki— Tamper Data

Tamper Data tutorial - Jimbojw.com - Mozilla Firefox

Fails Rediget Skats Vesture Gramatzimes Riki Pahdziba

B2 Tamper Data tutorial - Jimbojw.... §&a Lejupielades Ctri+Shift+Y
Papildingjumi Ctri+Shift+A |
lestatit sinhronizésanu...

I I Timekla izstradatajs b
J I m b OJ W CO Informacija par lapu Ctri+I
It's All Text! b
Saved Passwords

DHE @ www.jimbojw.com/wiki/index.

Selenium IDE Ctri+Alt+S

Tamper Data tutorial .ok pius

Attéls 23: Tamperdata spraudna aktivizéSana

k

Aktivizejot Tamperdata spraudni, tas automatiski palaizas HTTP datu plismas
ierakstiSanas rezima un darbinot parlGkprogrammu taja tiek ierakstiti no
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parlikprogrammas nosatitie un no HTTP servera sanemtie dati.

Tamper Data - Ongoing requests

Start Tamper Clear Options Help|
Filter
Time Status Content Type URL Load Flags B
15:40:08.... GET 200 text/html http:/fodo.lv/ LOAD_DOCUMENT_URI LOA...
15:40:08.... GET 200 text/css http:/fodo.lv/xwiki/bin/skin/Custom/OdoTheme/style.css?... LOAD_NORMAL
15:40:08.... GET 200 text/css http:/fodo.lv/xwiki/bin/skin/skins/colibri/print.css?colorTh... LOAD_NORMAL
15:40:08.... GET 200 text/css http:/fodo.lv/xwiki/bin/ssx/Custom/OdoTheme?language... LOAD NORMAL
15:40:08.... GET 200 text/css http:/fodo.lv/xwiki/bin/ssx/AnnotationCode/Style?languag... LOAD NORMAL
15:40:08.... GET 200 text/css http:/fodo.lv/xwiki/bin/ssx/AnnotationCode/Settings?lang... LOAD_NORMAL
15:40:08.... GET 200 text/css http://odo.lv/xwiki/bin/ssx/Main/WebHome?language=Iv LOAD_NORMAL
15:40:08.... GET 200 text/css http:/fodo.lv/xwiki/bin/skin/resources/css/xwiki%2Dmin.c... LOAD_NORMAL
15:40:08.... GET 200 text/css http:/fodo.lv/xwiki/bin/skin/resources/uicomponents/sear... LOAD_NORMAL
15:40:08.... GET 200 text/css http:/fodo.lv/xwiki/bin/skinfresources/uicomponents/view... LOAD NORMAL
15:40:08.... GET 200 text/javascript http://odo.lv/xwiki/resources/jsfamd/require.js LOAD_NORMAL
15:40:08.... GET 200 text/javascript http://odo.lv/xwiki/resources/js/prototype/prototype.js LOAD_NORMAL
15:40:08.... GET 200 text/javascript http://odo.lv/xwiki/bin/skin/resources/js/scriptaculous/eff... LOAD_NORMAL
15:40:08.... GET 200 text/javascript http:/fodo.lv/xwiki/bin/skin/resources/js/xwiki/xwiki%2D... LOAD_NORMAL
15:40:08.... GET 200 text/javascript http:/fodo.lv/xwiki/bin/skin/resources/uicomponents/sear... LOAD_NORMAL
15:40:08.... GET 200 text/javascript http:/fodo.lv/xwiki/bin/skin/resources/uicomponents/view... LOAD NORMAL -
Request Header ... Request Header Value Response Heade... Response Header Value
Host odo.lv Status OK - 200
User-Agent Mozilla/5.0 (X11; Ubuntu; Linux x86_64; nv:26.0)...  Date Wed, 25 Dec 2013 13:40:08 GMT
Accept text/html,application/xhtml+xml,application/x... Server Apache-Coyote/1.1
Accept-Language Iv,en-us;q=0.7,en;q=0.3 Pragma no-cache
Accept-Encoding gzip, deflate Cache-Control no-cache
Cookie _pk_id.1.98ba=541b9a84f0f6a0b4.1377704923.... Expires Wed, 31 Dec 1969 23:59:59 GMT
Connection keep-alive Content-Type text/html;charset=utf-8
Content-Language Iv
Set-Cookie JSESSIONID=14C00A52618EE258510197024795...
h Vary Accept-Encoding
Content-Encoding gzip
Content-Length 4867
X-Cache MISS from bubba.localdomain
X-Cache-Lookup MISS from bubba.localdomain:3128
Via 1.1 bubba.localdomain:3128 (squid/2.7.STABLES)
Connection keep-alive

Attéls 24: Tamperdata logs ar ierakstito HTTP plusmu

Nospiezot pogu Start Tamper loga kreisaja aug$é&ja stari, katra HTTP pieprasijuma
lietotajam tiek piedavata iespé€ja, izmainit no parlikprogrammas nosutitos datus.

Tamper with request?

@ http:/fodo.lv/xwiki/binfloginsubmit/XwWiki/XwWikiLogin

& Continue Tampering?

Submit | Abort Request | Tamper |

Attéls 25: Tamperdata datu mainisanas apstiprinasanas logs

Janem véra, ka sarezgitas timek|a lapas sastav no vairakiem resursiem (attéliem, CSS un
JavaScript failiem u.tml.), tapéc "viena" timekla lapa lietotdjas skatijuma patiesiba var
sastavéet no daudziem (IT1dz pat daudziem desmitiem) pieprasijumiem un atbildem.

Talak ir paradits, kadus datus lietotaja parlikprogramma nosuta timekla serverim,
pieméram, lietotajam registrétojoties sistéma.

Loga labaja pusé ir HTTP hederu nosaukumi (Request Header Name) un to vértibas
(Request Header Value), ar kuriem parlikprogramma pazino par sevi un iepriek$€jo lapu,
bet kreisaja pusé ir HTTP pieprasijuma (3aja gadijuma, Post pieprasijuma) parametri
(Post Parameter Name) un to vértibas (Post Parameter Value).
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http://odo.lv/xwiki/bin/loginsubmit/XWiki/XWikiLogin

Request Header Na... Request Header Value Post Parameter Name  Post Parameter Value
Host odo.lv xredirect %2Fxwiki%2Fbin%2Fviews
User-Agent Mozilla/5.0 (X11; Ubuntu; L form_token ASPgl28nDgto36TdSRDFKg
Accept text/html,application/xhtm j_usermname valdis
Accept-Language Iv,en-us;q=0.7,en;q=0.3 j_password nepareiza parolg|
Accept-Encoding gzip, deflate
Referer http:/fodo.lv/xwiki/bin/logir
Cookie _pk_id.1.98ba=541b9a84f(

Atcelt |  Labi |

Attéls 26: Parametru vértibu maina ar Tamperdata spraudni

leverojiet, ka visas gan HTTP hederu, gan Post parametru vértibas pirms nosuatiSanas
timekla serverim var mainit. Kad vértibas ir nomainitas, spiez pogu Labi, lai nosutitu datus
timekla serverim.

9.4. Apache benchmark

Viens no izplatitakajiem rikiem timekla servera veikispéjas testéSanai ir Apache
benchmark, saisinati ab.

Uzstadisana Linux

Debian-veidiga (pieméram, Ubuntu) Linux, ab uzstada, ievadot komandu:

sudo apt-get install ab
un ievada lietotaja paroli.

Apache benchmark uzstadiSana Windows

Atver http://www.apachehaus.com/cqgi-bin/download.plx un lejupladé Apache paktotni,
pieméram, httpd-2.4.7-x86.zip.

Atarhivé arhivu. Spiez starta pogu un mekléjama komanda ievada emd un spiez ievades
(Enter) taustinu.

Atvértaja loga ievada norada cd un atarhivéta arhiva vietu un celu uz izpildamajiem
failiem, pieméram,

cd Downloads\httpd-2.4.7-x86\Apache24\bin
Apache benchark lietoSana

Vienkarsus, konkuréjoSus Get pieprasijumus ar Apache benchmark iegust, ievadot,
komandu:
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http://www.apachehaus.com/cgi-bin/download.plx

ab -n 1000 -c 20 http://odo.1lv/
kur:

-n 10000 norada, ka tiks veikti pavisam 10000 pieprasijumi
-c 50 norada, ka tiks veikti 50 vienlaicigi/paraléli pieprasijumi
http://odo.lv/ ir pieprasijumu adrese

levadot So komandu, tiek uzsakta pieprasijumu generésana.

Lai sekotu izpildes progresam, ab veic izdruku, ik p&c 100 izpilditiem pieprasijumiem.

Kad visi pieprasijumi ir pabeigti, tiek sniegts parskats par rezultatiem.

valdis@vostro:~$ ab -n 1000 -c 20 http://odo.lv/

This is ApacheBench, Version 2.3 <$Revision: 655654 $>

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking odo.lv (be patient)
Completed 100 requests
Completed 200 requests
Completed 300 requests
Completed 400 requests
Completed 500 requests
Completed 600 requests
Completed 700 requests
Completed 800 requests
Completed 900 requests
Completed 1000 requests
Finished 1000 requests

Server Software: Apache-Coyote/1.1

Server Hostname: odo.1lv

Server Port: 80

Document Path: /

Document Length: 18886 bytes

Concurrency Level: 20

Time taken for tests: 70.196 seconds

Complete requests: 1000

Failed requests: 0

Write errors: 0

Total transferred: 19371000 bytes

HTML transferred: 18886000 bytes

Requests per second: 14.25 [#/sec] (mean)

Time per request: 1403.928 [ms] (mean)

Time per request: 70.196 [ms] (mean, across all concurrent requests)
Transfer rate: 269.49 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-sd] median max

Connect: 0 0 0.3 0 5
Processing: 583 1398 706.1 1066 3085
Waiting: 549 1368 704.5 1037 3069
Total: 584 1399 706.1 1067 3086
Percentage of the requests served within a certain time (ms)
50% 1067
66% 1175
75% 1400
80% 2441
90% 2663
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95% 2773

98% 2865

99% 2930
100% 3086 (longest request)

Pieméram, Saja gadijuma, ir veikti vidéji 14,25 pieprasijumi sekundé, videjais pieprasijuma
apstrades laiks ir bijis 1,403 sekundes un vid€jais datu sanemsanas atrums 299 kilobaiti
sekundé. Japiezimé, ka Saja testa Sauraka vieta ir nevis servera veiktspéja, bet gan testa
datora piesléguma atrums internetam (10 Mb/s DSL pieslégums), jo ir redzams, ka dati ir
sanemti ar praktiski maksimalo DSL nodroS$inato lejuplades atrumu.

Tapeéc intensiviem testiem ab ir jalaiz no datora, kura ir liels piesleguma atrums, pieméram
no cita datora, kas atrodas taja pasa datu centra un ir pievienots 100Mb/s vai pat 1Gb/s
lokalajam tiklam.
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